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OTAZKY BEZPECNOSTI POUZIVANI CHYTRYCH MOBILNICH
TELEFONU ZAKY ZS
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Resumé

Ptispévek se zabyva aktualni problematikou bezpe¢ného pouzivani digitadlnich zafizeni,
konkrétné chytrych mobilnich telefonti, zaky zakladnich S§kol. V ramci ptispévku jsou
prezentovany vysledky realizovaného vyzkumného Setfeni zaméfeného na tuto problematiku
a zhodnoceni soucasného stavu, jak je déti vnimaji a pouzivaji. Pozornost je vénovana také
socialni interakci a zméné komunikac¢nich schopnosti zaki ovlivnéné komunikaci s vyuZzitim
chytrych zatizeni a omezenim fyzického kontaktu mezi détmi.

Kli¢ova slova: bezpecnost na internetu, chytry mobilni telefon, komunika¢ni kompetence,
socialni sité, zak zékladni Skoly.

SECURITY QUESTIONS OF THE USE OF SMART MOBILE PHONES BY
ELEMENTARY SCHOOL STUDENTS

Abstract

The paper deals with the current issue of the safe use of digital devices, specifically
smartphones, by elementary school students. The paper presents the results of a research
investigation focused on this issue and an evaluation of the current state of how children
perceive and use them. Attention is also paid to social interaction and the change in students'
communication skills influenced by communication with the use of smart devices and the
limitation of physical contact between children.

Keywords: internet safety, smart mobile phone, communication competence, social networks,
elementary school student.

Uvod

Technologicky vyvoj, ktery v soucasné dobé zazivame, zdsadnim zptisobem ovliviiuje nejen
nas samotné, ale predevsim pak nase déti. Nové technologie mohou usnadnit kazdodenni praci
v béZzném obcanském 1 profesnim Zivoté. Mezi technologickymi vynélezy, které v poslednim
desetileti zazily vyznamny technologicky pokrok a které nas Zivot ovliviiuji, patii zejména
chytré dotykové mobilni telefony, tablety ¢i chytré hodinky. UCime se je ovladat a pracovat
snimi vice ¢i mén¢ intuitivné. Chytra zafizeni maji snahu pfizplsobit se nasim zdjmim
a potfebam, ziskavaji od nas informace, které¢ dale vyuzivaji s mnohdy fiktivnim zamérem jen
toho nejlepsiho pro jeho uZzivatele. Nastava nutnost bezpecného pouzivani téchto zafizeni jeho
uzivatelem a potieba vzdélavat v této oblasti. Aktuadlné na zakladnich Skolach jiz probihaji
hodiny informatiky, kde se zaci seznamuji se zakladnim hardwarem i softwarem a vzdélavaji
se, jak s nim pracovat. Koncepce nové informatiky, kterd je aktualné zavadéna na Ceskych
zakladnich Skolach, je prioritn€ postavena na Ctyfech zakladnich pilifich:

e data, informace, modelovani;

e algoritmizace a programovani;

e informacni systémy;

e digitalni technologie.
Namétim modelovani ve vyuce nové informatiky s vyuzitim simula¢nich modell se vénujeme
v dalSich ptispévcich (Sedlacek 2021). Simulacnich modela jako ndzorného demonstra¢niho
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prostiedku 1ze vyuZit 1 ve vyuce technicky orientovanych predmétt (Sedlacek, 2019, Sedlacek
2020). V ramci vyuky nové informatiky by méla byt vénovand zvySend pozornost prave
bezpecnému pouzivani chytrych zafizeni, jako jsou jiz zminéné chytré telefony ¢i tablety, které
dnes obsluhuji 1 nejmladsi zaci na prvnim stupni zékladnich §kol. Na druhém stupni vlastni
chytré mobilni telefony téméf vSichni Zaci a jen nepatrny zlomek celkového poctu z nich Zadné
dotykové chytré mobilni zatizeni nema.

V obecném méftitku 1ze konstatovat, Ze aktudln€ ma pfistup k chytrym zatfizenim vétSina déti,
které navstévuji druhy stupeni zékladnich skol. Pouzivani téchto zafizeni za€ina v raném véku
a pokracuje az do dospélosti. S tim se ale poji dopad, ktery na tyto uzivatele takova zafizeni
maji. V mladém veku je déti pouzivaji predevsim k zdbave, na hrani her a zac¢inaji se postupné
seznamovat s funkcemi a moznostmi, které takové zafizeni nabizi. Ve v€ku puberty v hojné
mife zZaci pouzivaji socidlni sit¢, komunikuji mezi sebou a jsou stale online (Petrowski, 2014).
Nelze opomenout sledovani videi, a to s vyuzitim streamt na YouTube a TikToku, kde déti
rady sleduji oblibend videa 1 jejich tvlirce. S postupem veéku prevazuji socidlni sité, hry,
pridavaji se k nim e-maily, sledovani seridli a filmti online, prace s dokumenty, pouzivani
cloudu a dalsi online sluzby. Je zfejmé, Ze zatfizeni jsou détmi vyuzivana jak pro zabavu, tak
1 pro Skolni praci. U mladSich déti je t€zké oddélit as na Skolu s asem zébavy. To silné
ovliviluje nejen pozornost a soustfedéni se na plnéni ukolti do Skoly doma, ale i samotny
vyucovaci proces ve Skole. Socidlni interakce mezi détmi je ovlivnéna takovym zplisobem, ze
si Casto déti 1 vmomenté, kdy se vidi fyzicky, radéji dopisuji s vyuzitim mobilnich
komunikac¢nich zatizeni a platforem misto toho, aby komunikovaly verbalné¢ mezi sebou. Obsah
médii, ktery je détem na internetu dostupny je neméné ovliviiuje (Hauptova, 2019). Videa,
fotografie a ptispévky na blogu mohou jak pozitivnég, tak 1 negativné ovlivilovat chovani déti.
A to nejen chovani ale i pohybovy aparat. Ze &asté sezeni za poéitatem miZe negativné
ovlivitovat zdravi ¢loveéka je zndmé a jisté plati 1 pro uzivatele mobilnich dotykovych zatizeni.
Jejich negativni dopad na psychickou 1 fyzickou stranku ¢lovéka mize byt o to vyznamné;si
z divodu stalého kontaktu ditéte s mobilnim zafizenim, coz u desktopového pocitace je
omezeno jen na misto, ve kterém se toto zatizeni nachézi.

Vlivem komunikace s vyuzitim chytrych zatizeni se socidlni interakce a fyzicky kontakt mezi
lidmi vyrazné zménily. Je to patrné predevSim u déti, které informace a vjemy kolem sebe
vsttebavaji a rady opakuji. Pokud jejich vrstevnik ve tfid¢ vlastni mobilni telefon, objevuje se
u nich potfeba vlastnit jej také. Castym nasledkem je potom, Ze obrazovky telefont je zajimaji
vice, nez klasické hracky ¢i knizky, a prednost davaji interaktivnimu obsahu internetovych
zdroji. Na mobilnim telefonu maji déti obvykle nainstalovano vice rliznych her, vénuji se jim
povrchné a brzy ztraci zajem 1 motivaci, coZ s sebou nese vice negativnich nez pozitivnich
vlivll. Mezi pozitivni vlivy muize patiit schopnost ovladat chytré dotykové zafizeni a tuto
schopnost dité rozvine 1 pfi praci s jinymi digitdlnimi zafizenimi. Negativnim vlivem pak je jiz
zminéné omezeni verbdlnich komunikacnich schopnosti a zavislost na virtualnim
komunika¢nim prostoru, ktery u ditéte nerozviji, a pokud tak jen velmi omezen¢, verbalni
komunikac¢ni schopnosti.

Dotaznikové Setieni bezpecnosti a pouzivani chytrych mobilnich zaftizeni Zaky ZS

Ke zjisténi soucasného stavu, jak déti vyuzivaji sva chytra dotykova zatizeni, pfedevsim pak
mobilni telefony, bylo pouzito dotaznikové Setfeni s celkem 17 ti otdzkami, kde hlavnim
tématem byla bezpe¢nost pouzivani chytrych zatfizeni zédky druhého stupné zakladni Skoly.
Cilem dotazniku bylo analyzovat, jak zaci pouzivaji sva chytra dotykova zafizeni, jaké socialni
sité preferuji a zda si dokdzou zatfizeni vhodnou formou zabezpecit. Pii tvorbé dotazniku byly
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pouzity formulafe Google Forms, Setfeni se zuc¢astnilo celkem 116 zaka ze zakladnich Skol

Zlinského regionu jako prakticka ¢ast diplomové prace (Sebakova, 2022).

Prvni ¢tyfi otazky byly osobni a zjiStovaly pohlavi, vék, ptipadné sourozence a rodinné zazemi.
Celkem se dotazniku zc€astnilo 62 divek a 54 chlapct. Z hlediska véku dominuji Zaci rozmezi
13 az 15 let, mensi skupinkou jsou Zaci ve v€ku 11 az 12 let. Otazka na sourozence byla
polozena z divodu ptfedpokladu, ze déti jsou Casto ovliviiovadny svym star§im ¢i mladSim
sourozencem, od kterych ndvyky a dovednosti pochyti. To se tykd také socialnich siti
a zabezpecCeni mobilnich zafizeni. Lze pfedpokladat, ze pokud ma dité starSiho sourozence,
bude Iépe veédét, jak si méd své zafizeni zabezpelit. V dotazniku 92,2 % respondenth
odpovédé€lo, ze sourozence maji. Na posledni otazku, zda ziji v uplné domécnosti, vétSina
respondentli odpovédéla, ze ano a to konkrétné 87 respondentii. 22 déti Zije pouze s jednim
rodicem a zbytek déti je ve stiidavé péci, nebo otazka zlistala nezodpovézena. Nasledujicim
otazkam se budeme vénovat jednotlivé.

Viastnis dotykovy mobilni telefon? (smartphone)
Vétsina respondent uvedla, ze ano, dva respondenti nevlastnili Zadny chytry mobilni telefon.

Které z techto dalsich zarizeni pouzivas?
Zaci pouzivaji nejvice notebooky ¢i pocitace. Déle vyuzivaji vlastni televize a tablety, ty uz ale
nejsou tak rozSitené. Ostatni zafizeni poté respondenti uvadéli v odpoveédi ,,jiné™.

Vyber, na kterych téchto aplikacich mas ucet a pouzivas jej.

Z4ci pouzivaji v majoritni vétsing uéty na étyfech socialnich sitich. Konkrétné nejvice z nich
ma ucet na Instagramu (86 respondentl), dale na Snapchatu (81 respondenti) a TikToku
(73 respondentil). Nasleduje nejpouzivanéjsi socialni sitt Facebook, kterou uvedlo
53 respondentil. 24 respondentl pouziva Twitter a ostatni uvedli jinou socidlni sit’, nebo nemayji
ucet na zadné socialni siti.
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Obr. 1. Vyber, na kterych téchto aplikacich mas ucet a pouzivas jej

Vyber, na kterych téchto aplikacich mas ucet a pouzivas ho. (Aplikace urcené primarné na
odesilani zprav.)

Zéci uvedli, ze pouZivaji aplikace WhatsApp a Messenger. Dale také respondenti uvedli, Ze
vyuzivaji klasické placené SMS zpravy, nebo obdobu iMessage (u zafizeni Apple).
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Obr. 2. Vyber, na kterych téchto aplikacich mas ucet a pouzivas ho. (Aplikace ur¢ené
primarné na odesilani zprav.)

Chranis si mobilni telefon heslem? Pokud ano, jakym typem?

Prioritnim zdmérem dotaznikového Setieni bylo zjistit, zda zaci bezpecné pouzivaji mobilni
telefon a jestli si jej zaci dokédzou vhodné zabezpecit. Nejvice respondentti uvedlo, ze vyuzivaji
k zabezpeceni telefonu zadani Ciselného kodu (81 respondentl). 59 respondentt uvedlo, ze
vyuziva TouchlID (otisk prstu), ve 41 ptipadech vyuzivaji FacelD (rozpoznavani tvare), ve
20 odpovédich uvedli, ze vyuzivaji obrazové gesto, 11 odpovédi textové zabezpeceni
a 6 respondentli nema nastavené zadné heslo.
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Obr. 3. Chrani$ si mobilni telefon heslem? Pokud ano, jakym typem?

Vis, co to je dvoufazové ovéreni? PouZivas jej?

Tato otazka méla zjistit, zda respondenti vi, co to je dvoutazové ovéteni a pokud ano, tak zda
jej pouzivaji. 53 respondentt uvedlo, Ze dvoufazové ovétreni pouzivaji, dalSich 35 respondentii
vi co to je, ale nepouzivaji jej a zbylych 28 respondentli nevi o co jde.
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@ Ano vim, a pouzivam ho.
@ Ano vim, ale nepouzivam ho.
Ne, nevim co to je.
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Obr. 4. Vis, co to je dvoufazové ovéieni? Pouzivas jej?

Vis, co je to cloudové uloziste? Vyuzivas ho?
Na tuto otazku 58 respondentii uvedlo, ze pouzivaji cloudova tlozisté. DalSich 31 jich vi, co to
je, ale nevyuzivaji tuto sluzbu a zbylych 27 nevi, co to znamena.

Unikly na internet nékdy tvé osobni informace, soubory? (zpravy, fotky, videa a pod.)
Na tuto otazku 73 respondentt uvedlo, ze ne, dalSich 29 nevi, zda néjaké informace unikly
a 12 respondentt uvedlo, Ze jim né&jaké informace jiZ na internetu nechténé unikly.
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® Ne

Nevim o tom.
® Asispidne

Y

Obr. 5. Unikly na internet nékdy tvé osobni informace, soubory? (zpravy, fotky, videa a pod.)

Myslis si, Ze mas nastavena neprolomitelna hesla na svych uctech?

Zjisténi, zda maji zaci dobte nastavena hesla, je pomérné obtizné. Nelze se totiz cilen¢ dotazat
na jejich konkrétni hesla, aby bylo mozné analyzovat, zda je heslo slozité a mén¢ uhodnutelné.
Otéazka byla zdmérn¢ formulovana tak, aby Zaci sami zvazili, zda maji dobra hesla ¢i nikoliv.
Z celkového poctu 52 respondentli si mysli, Ze ma dobrd hesla, dalSich 21 si mysli opak,
38 respondentl nevi, zda maji silné heslo a ostatni uvedli, Ze u nékterych ucti maji dobré heslo
a u n¢kterych ne.

Sdélil/a jsi nekdy své heslo nekomu jinému?

V 52 odpovédich respondenti uvedli, ze heslo sd€lili rodicim. Dale 40 respondentt uvedlo, ze
heslo nikomu nikdy nesdé€lili a zbylych 31 jich sdé€lilo heslo kamaradovi/kamarddce ci
priteli/ptitelkyni.

Aktualizujes si pravidelné vSechna zarizeni, které pouzivas?
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Neméné dillezitym krokem zabezpeceni zatizeni je jeho aktualizace. Ta napomaha k tomu, aby
zatizeni meélo stale aktudlni zabezpeceni. 70 respondent uvedlo, Ze si zafizeni pravidelné
aktualizuji a zbylych 27 uvedlo, Ze nikoliv.

Vis, co je to antivirus? Pouzivas jej?
70 respondenti uvedlo, Ze antivirus pouziva, 36 jich vi co to je, ale nepouziva jej a zbylych
10 respondentil nevi, o co se jedna.

® Ano vim, a pouzivam ho na svych
zafizenich.

@ Ano vim, ale nepouzivam jej.
Ne nevim co to je.

Obr. 6. Vi, co je to antivirus? Pouzivas jej?

Pokud pouzivas na nékterém ze svych zarizeni antivirus, ktery to je?

Posledni otazka zjiStuje, ktery z antivirG pouzivaji zaci nejvice. Ve 47 odpovédich uvedli
respondenti, Ze nejvice vyuzivaji antivir Avast, dale pak Eset a AVG. V mensi mife pouzivaji
programy McAfee, Kapersky, Norton a F-secure.

Shrnuti vysledki vyzkumného Setfeni

Z vyzkumného Setfeni je patrné, ze zéaci druhého stupné zakladnich Skol maji povédomi
o aktualnich moznostech zabezpec€eni svych dat a aplikacich umoznujicich bezpecné pouzivani
mobilniho zafizeni pfipojeného k internetu. Jejich pouZiti a realizaci zabezpeceni ale berou na
lehkou vahu. Piedev§im v otdzce dvoufazového zabezpeCeni a pouzivani antivirového
programu pouze polovina z respondenti si uvédomuje potiebu takového zabezpeceni a pouziva
je na svém zafizeni. Mobilni telefon si ale témé&f vSichni chrani viici nechténému piistupu cizi
osoby k jejich soukromym datlim, stejnou potitebu na internetu si ale neuvédomuyji.

Zavér

Téma bezpecnosti 1ze obecné povazovat za dulezité a je zddouci témto otdzkam vénovat ve vyuce
na ZS dostate¢nou pozornost. Zaci si nemusi uvédomovat, Ze s atraktivni moznosti byt stale online
souvisi 1 jejich bezpetné chovani a pouzivani chytrych zatfizeni, kterd davaji uzivatelim mnoho
funkénich moznosti. Mohou se pfipojit k internetové siti, na které Zaci jako uZzivatelé naleznou
sluzby a funkce, které posléze pouzivaji pro zdbavu, vzdélavani se, nebo k praci. K internetu patii
socialni sit€. Zde by si zaci méli byt jasn¢ védomi toho, jak se na téchto sitich zodpoveédné
a bezpecné chovat, aby byli v bezpeci nejen oni sami, ale také jejich data. M¢li by si byt védomi,
ze nemohou na internetu sdilet libovolné soubory a uvédomit si, jak chranit sva data i soukromi.
Studenti ucitelstvi informatiky si negativni vlivy pisobeni mobilnich telefonti na souc¢asnou mladou
generaci jasn¢ uvédomuji stejné, jako potiebu zaradit téma bezpecnosti do vyuky informatiky na
zékladnich skolach (Sedlacek, 2022). Ucitelé na zékladnich Skolach by se méli v dostate¢né mite
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vénovat tématim bezpecnosti ve vyuce informatiky, predevsim pak otazkam aplikace bezpecného
hesla, spravy dat, pouzivani antivirovych programti a nastaveni dvoufazového ovéteni pristupu
k webovému uctu.
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