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MOZNOSTI REALIZACE PRIROZENYCH A TECHNOLOGICKYCH
METOD PROKTORINGU V RAMCI TESTOVACIHO SYSTEMU UNIFOR

KLEMENT Milan, CZ

Resume

Z divodu omezeni kontaktni vyuky, vyvolanych omezenimi v ramci pandemie Covid-19, bylo
nuceno mnoho vysokoskolskych instituci po celém svété piesunout vyuku do on-line prostiedi.
| Univerzita Palackého a jeji Pedagogicka fakulta tedy v dobé pandemie, stejné jako celd tfada
vysokos§kolskych instituci, fesila problém tykajici se realizace hromadnych on-line piijimacich testt
ke studiu, nebot’ hrozilo, Ze se uchazeci o studium nebudou schopni osobn¢ téchto testl ti¢astnit.

Jelikoz v té dobé nebyl na trhu dostupny komeréni systém, ktery by tyto pozadavky splioval
a zaroven byl i z hlediska finan¢nich nékladu ptijatelny, zahajila fakulta prace na vyvoji Testovaciho
Systému Unifor (zkracené TSU). Tento systém byl ve spolupraci s producentem LMS Unifor Live!
firmou NetUniversity rozsifen tak, aby byl schopen zabranit podvodnému jednani pouzitim metod
ptirozeného i technologického proktoringu a umoziioval tak masivni on-line testovani v ramci
piijimaciho fizeni. Testovaci Systém Unifor byl na Pedagogické fakult¢ UP pouzit opakovang, a to
V ramci pfijimaciho fizeni na rok 2020/2021, 2021/2022 a 2022/2023. Popis tohoto systému, metod
a forem on-line proktoringu, které je mozné v ramci néj vyuzit, véetné moznosti jeho nasazeni
v redlnych podminkach je obsahem prezentované stati.

Klic¢ova slova: on-line testovani, proktoring, metody proktoringu, proktoringovy systém.

POSSIBILITIES OF IMPLEMENTING NATURAL AND TECHNOLOGICAL METHODS
OF PROCTORING WITHIN THE UNIFOR TEST SYSTEM

Abstract

Due to the restrictions on face-to-face teaching caused by the restrictions of the Covid-19 pandemic,
many higher education institutions around the world have been forced to move their teaching to an
online environment. Thus, Palacky University and its Faculty of Education, as well as many higher
education institutions, faced the problem of implementing mass online admission tests for studies
during the pandemic, as there was a risk that applicants would not be able to participate in person.

As there was no commercial system available on the market at the time that met these requirements
and was also financially acceptable, the faculty started work on the development of the Testing
System Unifor (TSU for short). This system was extended in cooperation with the producer of the
LMS Unifor Live!, NetUniversity, to be able to prevent cheating by using both natural and
technological proctoring methods to enable massive online testing for admissions. The Unifor Testing
System has been used repeatedly at the Faculty of Education of the UP, within the admission
procedure for the years 2020/2021, 2021/2022 and 2022/2023. The description of this system,
methods and forms of on-line proctoring that can be used within it, including the possibilities of its
deployment in real conditions is the content of the presented paper.

Key words: on-line testing, proctoring, proctoring methods, proctoring system.
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Uvod

Za on-line proktoring muzeme povazovat formu digitalniho hodnoceni, ktera umoznuje slozit
zkousku ¢i test z libovolného mista jen pomoci digitalnich zatizeni (Owens, 2015). Systém pro
on-line proktoring umoznuje studentim a ucastnikiim vzdélavacich kurzt,, aby mohli realizovat
zkousky a testy kdekoli (naptf. doma) relativné bezpecnym a spolehlivym zplisobem. Jednotlivé
metody ,,nativniho* a ,,technologického* proktoringu by potom mély zabranit tomu, aby se studenti
¢i tcastnici dopoustéli podvodného jednani.

On-line proctoringové systéemy, které se poprvé objevili jiz v roce 2008, se vysokoSkolskych
institucich velmi rozsifily (ProctorU, 2020), a to zejména od doby, kdy byly nuceny v ramci
pandemickych opatieni pfesunout vyuku, a tedy i testovani do on-line prostoru (Coghlan et al., 2021).
Zatimco nékteré on-line proktoringové systémy funguji tak, ze omezuji pocet aplikaci, které mtze
pocita¢ béhem zkousky spustit (napt. Safe Exam Browser, 2020), jiné proktoringové systémy
vyuzivaji umélou inteligenci a algoritmy strojového uceni k identifikaci podezielého chovani pfi
zkoumani zaznamil on-line zkousek a testovani (Coghlan et al., 2021). Pfestoze univerzity povazuji
tyto vyhody on-line proktoringu za velmi efektivni, studenti si v nékterych ptipadech stézuji na
nepiijemny pocit, ze jsou sledovani a ze je porusovano jejich soukromi (Hubler, 2020). Dulezité je
také poznamenat, Ze i kdyz se systémy pro on-line Proktoring neustale vylepSuji, tak studenti
nachazeji nové zpusoby, jak ochranné metody téchto platforem obejit (Binstein, 2015).

Metody on-line proktoringu se u jednotlivych producentt téchto systému lisi, ale mizeme rozlisit dvé
hlavni kategorie: ,nativni“, tedy pfirozeny proktoring (vlastnosti zkousky nebo testu)
a ,,technologicky* proktoring (podminky zkousky nebo testu). Mezi zakladni metody ptirozeného
proktoringu miizeme zafadit praci s varialibitou testu, praci s typem testovych polozek a jejich
distraktory, praci s Casem, tedy metody, které se opiraji o tzv. otevienou knihu (z anglického
open-book) (Murphy & Davidshofer, 2005; Rudner, 2010 a dalSi). Zakladni typy metod
technologického proktoringu potom vychazeji z moznosti modernich zéznamovych technologii,
analytickych technik a neuronovych siti (Nigam et al. 2021), jako jsou pouZiti kamerového
proktoringu v realném case, proktoring pomoci zdznamu a jeho dodate¢ného prezkoumani
a automatizovany proctoring, kdy je za ¢ast detekce podvodného jednani zodpovédny software, Casto
v podobé neuronové sité. Dale tedy popiSeme aspekty jednotlivych metod pfirozeného
i technologického proktoringu, véetné nékterych vyhod, ale i tskali, které je tfeba brat v potaz.

1 Prirozeny proktoring

Jak jiz bylo uvedeno, jednou ze zékladnich metod této formy proktoringu je pouZziti na tzv. open-book
(Sam et al. 2020). Pouziti této metody testovani v on-line prostoru ale znamena, uzpusobit celou
testovou agendu této situaci. Klasické testovani umoznuje klast otazky zaméfené na vybaveni
jednotlivych informaci, pokud ale testujeme s otevienou knihou (open-book), znamena to posun na
vys$$i arovné Bloomovy taxonomie (Berger, 2018). To piedpoklada tvorbu otazek a zkusSebnich
situaci, které vyzaduji, aby studenti aplikovali své znalosti na nové situace a pouzili analytické
a kritické mysleni. Aby takovy ptistup byl vii¢i studentim spravedlivy, doporucuje se nechat studenty
procvicit si tyto pokrocilejsi kognitivni dovednosti diive, nez je budou potiebovat pfi zkouSeni ¢i
testu. Prepracovat testy na podobu ,,s otevienou knihou* je nesmirné naro¢né. Prakticky je potteba
opustit vSechny znalostni testové poloZzky a vypracovat nové, na vysSich urovnich Bloomovy
taxonomie, které by testovaly porozuméni a dovednosti (Stuka, Vejrazka, 2021). Mezi dalsi aspekty
vyuziti metody testovani otevienou knihou v on-line prostoru patfi:
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e Variabilitu testu je zajiStovana tzv. bankou otazek, tedy dostateCnym poctem losovanych
otazek, s dostate¢nym poctem nabizenych, ¢i tvofenych odpovédi. Pokud bychom tuto
techniku (zjednodusen¢) ptirovnali k hodu kostkou tak (predpokladejme ze test ma 50
otazek, kazda otazka ma 4 nabizené odpovedi a mame tii sady testl po 50 otazkach): hdzime
kostkou, ktera nema Sest, ale padesat stran (variabilita poctu otdzek); nehazime jednou
kostkou, ale ¢tyfmi (variabilita 4 nabizenych odpovédi); a nehazime jedenkrat, ale tfikrat
(variabilita poctu 3 sad testil). Dle zdkladnich pravidel pravdépodobnosti jednoduchym
vypoctem zjistime, ze vysledna pravdépodobnost, ze budou takto vylosovany dva stejné
testy je 1052, coz je hodnota, které odpovida priméru viditelného vesmiru v kilometrech.

e Prace s Casem testu, se fidi lidskymi moZnostmi zpracovani pisemné informace. Primérna
rychlost ¢teni, netrénovaného ¢lovéka, je asi 210 slov na minutu (Rasinski, 2000; Wardani,
2014 a dalsi), coz je také limita pro délku pisemného zadani otazky a odpovédi, ktera musi
korelovat s celkovym ¢asem testu, a celkovym poctem otazek. Nabizi se moznost pouziti
grafickych zadani, zde je nutné ale upozornit na skute¢nost, Ze v ptipad¢ jejich pouziti mize
dojit k omezeni studentli se zrakovymi potizemi.

2 Technologicky proktoring

Tato metoda proktoringu je zaloZena na vyuZiti modernich zdznamovych technologii, analytickych
technik a neuronovych siti (Nigam et al. 2021). Takto realizovany proktoring ma dvé hlavni modality.
Jednak testovani ve velkém méfitku, kde se jako vyhoda jevi vysoka efektivita. Druhou modalitou
jsou distan¢ni zkousky velkého vyznamu, které maji vyssi bezpecnostni standardy a pouzivaji se
napftiklad pro pfijimaci a vystupni zkousky, pro certifikace apod. Oba typy se nabizeji i komercné
jako sluzba (Stuka, Vejrazka, 2021).

e Kamerovy proctoring v redlném case, je jednou z nejstar$i a nejzndméj$i forem
technologického proctoringu. Jedna se o formu, ktera se nejvice podoba skute¢nému
zkouskovému salu, kdy proktor sleduje zkousku na dalku. Pocet zkousek, které miize
sledovat jeden proktor, se li§i v zavislosti na zvolené metodé. Cim vice obrazovek musi
proktor sledovat, tim méné zkouSek miize soucasné kontrolovat (Kamalov, 2021). Nejvétsi
nevyhodou této formy je jeji omezena skdlovatelnost a nutnost naplanovat zkousku predem.
Student se nemuize jednoduse ptihlasit a zacit pracovat, jakmile se citi pfipraven; misto toho
si musi naplanovat cas né¢kolik dni pfedem, aby byl k dispozici proktor. Kapacita systému je
déana poc¢tem dostupnych proktort, ale i pfenosovou kapacitou celé¢ho systému.

e Proktoring pomoci zdznamu a jeho dodatecného piezkoumadni. Tato bézné€ pouzivana forma
technologického proctoringu ukladd zabéry z kamery a jejich protokoly, aby si proktofi
mohli pozdéji prohlédnout (zrychlené) video. Na zékladé¢ téchto zabéri posoudi, zda béhem
zkousky nedoslo k podvodu. Nejvétsi vyhodou této formy je, ze studenti mohou zkousSku
vykonat, kdykoli jsou pfipraveni. Mohou se rovnou piihlésit a zahgjit zkousku, aniz by ji
museli pfedem planovat. Dal$i vyhodou je, Ze tento systém je snadno $kalovatelny a zvladne
velké soubézné zkousky. Velky pocet studentl muze skladat zkouSky ve stejnou dobu
a proktofti je pak mohou hodnotit delsi dobu. To u Zivého proctoringu neni mozné.

e Automatizovany proctoring, ktery je stadle popularnéjsi, jiz proktofi nesleduji (nebo
nekontroluji) celou zkousku. Namisto toho specializovany pocitacovy program (vétSinou
zaloZeny na neuronové siti) identifikuje momenty, ve kterych existuje moznost podvodu.
Napftiklad kdykoli je otevien jiny program, student se diva jinam nebo je v mistnosti zjiSténa
jind osoba. Proktor je na takové udalosti upozornén a muze pak konkrétni okamziky
prezkoumat a posoudit, zda skute¢né doslo k podvodu. Automatizovany proces proctoringu
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je mnohem efektivngj$i, nebot’ neni nutné kontrolovat vSechny snimky a protokoly. Diky
tomu se také jedna o velmi dobie Skalovatelné feseni. Jednou z nevyhod je to, ze pokud
studenti védi, jak software funguje, mohou snadnéji obejit opatieni branici podvodnému
jednani. Naproti tomu lidsky proktor zlstdva pro studenta neptfedvidatelny, protoze si
nemuze byt jisty, co v daném okamziku sleduje. Dalsi nevyhodou je, Ze software snadno
produkuje fale$né pozitivni vysledky (tj. hlasi nevinné udalosti jako potencialni podvodné
jednani).

3 On-line proctoringovy systém TSU

Univerzita Palackého a jeji Pedagogicka fakulta v dobé pandemie, stejné jako celd fada
vysokoskolskych instituci, fesila problém tykajici se realizace hromadnych on-line pfijimacich testt
ke studiu, nebot’ hrozilo, ze se uchazeci o studium nebudou schopni osobné¢ téchto testii ti¢astnit.
Jednou z hlavnich slozek pfijimaciho fizeni na Pedagogickou fakultu je tzv. test studijnich
predpokladii, ktery kazdorocné absolvuje cca 2 500 uchazecl o studium v ramci bakalatskych
studijnich programii. V pfedpandemické dobé, tak byli tito uchazeci zvani na tyto testy, které byly
realizovany prezenéné¢ pomoci ,,papirovych® testl, které byly nasledné strojové vytéZovany.
Z diivodu pandemickych opatfeni, a s ohledem na velky pocet ucastnikti bylo rozhodnuto, ze tyto
testy budou realizovany pomoci hromadného on-line testovani v systému, ktery je schopen zabrénit
podvodnému jednani pouzitim metod piirozeného i technologického proktoringu.

Jelikoz v té dobé nebyl na trhu dostupny komerc¢ni systém, ktery by tyto pozadavky spliioval
a zérovei byl 1 z hlediska finan¢nich nakladi piijatelny, zahajila fakulta prace na vyvoji Testovaciho
Systému Unifor (zkracen¢ TSU). Zakladem tohoto systému byl LMS Unifor Live! (viz
http://www2.Imsunifor.com/index.php/Ims-unifor), coZ je systém, ktery v té dob&é Univerzita
Palackého pouzivala pro realizaci distancnich slozek studia a obsahoval tedy i modul zaméfeny na
on-line testovani. Tento systém byl ve spolupraci s producentem systému firmou NetUniversity
roz§iten tak, aby byl schopen zabranit podvodnému jednani pouzitim metod pfirozeného
i technologického proktoringu a umoznoval tak masivni on-line testovani.

Testovaci Systém Unifor funguje na frontendu jako rozsifeni prohlize¢e Google Chrome (¢i dalsich
webovych prohlize¢li vyuzivajicich jadro Chromium), které deaktivuje funkce kopirovani a tisku,
¢imz zabranuje pouzivani vice monitori a pfistupu k materialim ulozenym v pocitaci. Pfed zahajenim
zkousky systém zaznamena oblicej studenta a jeho pritkaz totoznosti pro ovéfeni a v prubéhu zkousky
systém zaznamenava obrazovku, audio/video a ¢innosti uchazecova pocitace. Algoritmy neuronové
sité dale deteku;ji pfitomnost cizich hlasi a pouzivani sekundarnich zatizeni, jako jsou chytré telefony,
tablety nebo notebooky. Kromé toho je béhem on-line testu realizovan automatizovany i fyzicky
dohled proktora, pokud student provadi anomalni ¢innosti. Systém funguje tak, ze kategorizuje idaje
0 Vizualnim zaméteni pozornosti (VFOA) tc¢astnika pomoci odhadu polohy hlavy a odhadu pohledu
o¢i s vyuzitim nejmodernéjsich technik strojového uceni. Proktor je upozornén, kdyz se uchazec
vychyli ve své VFOA z obrazovky vice nez Xkrat, coz je pfedem definovana prahova hodnota;
aplikace ulozi udaje o uchazeci, kdyz je jeho VFOA mimo obrazovku, a odesle je proktorovi, aby je
rucné zkontroloval a oznacil, zda bylo jednani studenta pokusem o nespravné pouziti nebo jen
chvilkovym vypadkem soustiedéni.
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Kamerovy proctoring

Pomaoci vprave umisténého tlacitka si miZete kdykoliv otestovat funkZnost a piipravenost Vasi
kamery pro realizaci testu. Doporucujeme test provést s dostatecnym predstinem a predevsim
bezprostiedné pfed zahajenim vlastniho testu!

Nové je tfeba pro test kamery nejprve zadat Univerzitni éislo. Test kamery

Univerzitni Eislo:

Rodné Eislo nebo pseudorodné Eislo:

Potiebné Gdaje naleznete v pozvance k piijimaci zkou3ce Pokud se nemiiZete do systému piihlasit, ovéte
si prosim ve své pozvance, zda opravdu mate za povinnost tento on-line pfijimaci test konat (napf. vam
mohla byt jedna z Zasti pfijimaci zkousky prominuta a musite proto pozdé&ji kenat pouze talentové zkousky
apod.). Pfi zadavani univerzitnihe éisla’ ani rodného” & u cizinch ,pseudorodného’ Eisla velikost pismen
nerozhoduje.

Pedagogicka fakulta, Univerzita Palackéno v Olomougi, Zizkovo nam. 5, 77900 Olomouc OLC Systems s.r.o.

Technicka podpora: pdiprijimacky@upol.cz tel: +420585635018

Obrézek 1 — Uzivatelské rozhrani TSU

4 MozZnosti nasazeni proctoringového systém TSU

Testovaci Systém Unifor byl navrzen a naprogramovan pomoci programovacich jazyki Java, AJAX
a PhP (Pecinovsky, 2018; Sklaf, 2018), které jsou vhodné pro tvorbu webovych nadstaveb
databazovych aplikaci, nebot’ TSU vyuziva webového rozhrani pro pfistup ke svému obsahu. Jelikoz
TSU vsechny ¢asti svého obsahu uchovéava v interni databazi postavené na technologii Microsoft
SQL server, bylo nutné i nd$ databazovy systém vybudovat na vhodné databazové struktute, ktera by
jednak zajistovala kompatibilitu s databazovym systémem od firmy Microsoft, a to z diivodu jeho
velké rozsitenosti, ale také z diivodu skalovatelnosti vykonosti celého feSeni.

Moznosti nasazeni TSU jsou tedy dény kapacitnimi potfebami dané instituce, kterd muze nasazeni
systému customizovat dle svych potieb. Zakladni verze systému se sklada ze tii servert:
proktoringového, aplikac¢niho a databazového. Proktoringovy server tvoii frontend celého feseni, tedy
weboveé rozhrani pro uzivatele a zajisténi technologického proctoringu, véetné autentizace uzivateltl.
Aplikacni server potom zajistuje ptistup k jednotlivym on-line testiim, vlastni testovani a aplikaci
ptirozenych metod proktoringu. Databazovy server tvoii backend celého fesSeni, tedy ulozeni
jednotlivych testovych polozek, ze kterych se losuji jednotlivé on-line testy, databazi uzivateld pro
autentizaci a databazi vysledkd jednotlivych testl. Toto zakladni feSeni je schopné, v ramci
realizovanych zatézovych testd, realizovat 1 000 soub&zné realizovanych on-line testl s pfirozenym
i technologickym proktoringem.
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Obrézek 2 — Schéma zékladniho nasazeni TSU

V piipadé potieby feseni vétsiho poctu soubéznych on-line testli je mozné celé feSeni Skdlovat
navySovanim poctu aplikacnich serverd, mezi které¢ se rozklada zatéz. Nutnym pozadavkem na
nasazeni vice aplikacnich servert je zarazeni dalSiho serveru, ktery provadi load balancig a ptebira
tak i roli autentizace uzivatelti. V tomto rozsiteném zptsobu nasazeni TSU v redlném nasazeni zvlada
az 3 000 soub&zné realizovanych on-line testd s plnym piirozenym i technologickym proktoringem.

|

Obrazek 3 — Schéma rozsireného nasazeni TSU

V ramci redlného nasazeni na Pedagogické fakult¢ UP je pouzivano nasazeni dokonce se tiemi
aplikacnimi servery, a to z divodu on-line testovani vysokého po¢tu uchazec¢t. V tomto nasazeni je
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schopné TSU realizovat az 7 000 soub&znych on-line testt, ale v ramci provedenych zatézovych testi
je teoreticka hranice posunuta az na 10 000 on-line testi realizovanych v jednom okamzZiku.

Zavér

Jednim z velkych problémd, se kterymi se vzdélavaci instituce setkavaji je integrita on-line hodnoceni
a testovani (Milone et al. 2017), tedy nutnost provadét on-line zkouseni pomoci vhodnych nastroji
a metod (Burgess a Sievertsen 2020). S nahlym nartistem on-line distan¢niho vzdé¢lavani, které bylo
zpusobeno pandemickou situaci v ramci Covid-19, a s tim spojenou potfebou zajistit rovnost
podminek pfi examinaci pfijaly univerzity rizné technologie proctoringu pro monitorovani on-line
zkousek a testovani. Tyto technologie jsou schopny, na zadklad¢ metod ptirozeného i technologického
proktoringu, identifikovat podezielé aktivity béhem on-line zkousek a reagovat na né. I kdyz jiz
omezeni souvisejici s pandemickou situaci odeznéla, ukazalo se, Ze on-line testovani je jednou z cest,
jak zvysit efektivitu nékterych dulezitych ¢innosti souvisejicich s agendou vysokoskolskych instituci.
I kdyZ je efektivita a pruznost nasazeni jednou z nespornych vyhod on-line testovani, je potiebné
zajistit rovnost prilezitosti a zamezovat pokusim o podvodné jednani, které by mohlo nékterou ze
skupin testovanych zvyhodnovat. Kombinace piirozenych a technologickych metod proktoringu je
jednou z cest, jak tohoto dosahnout a zajistit validitu vysledki testovani. Technologické feseni tohoto
problému neni jednoduché a vyzaduje alokaci zdroji na nakup komercnich produktti ¢i na tvorbu
a provoz systému vlastnich.

Pedagogicka fakulta UP se vydala druhou z uvedenych cest a v roce 2020 zahajila vyvoj Testovaciho
Systému Unifor pro hromadné on-line testovani, ktery je schopen zabranit podvodnému jednani
pouzitim metod piirozeného i technologického proktoringu. Testovaci Systém Unifor byl na
Pedagogické fakulté¢ UP pouzit opakované, a to v ramci piijimaciho fizeni na rok 2020/2021 (4 237
uchazecll), v ramci pfijimaciho fizeni na rok 2021/2022 (4 987 uchazecl) a dale pak v ramci
piijimaciho fizeni na rok 2022/2023 (5 321 uchazecl). Aktualné je systém pfipravovan i na realizaci
on-line test v rdmci pfijimaciho fizeni na rok 2023/2024, kdy nam ale je$t¢ neni zndm pocet
uchazect, nebot’ v dobé& ptipravy tohoto ¢lanku nebylo jesté piijimaci fizeni uzavieno.
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