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METODICKE MATERIALY DO VYUKY NOVE INFORMATIKY
ZAMERENE NA BEZPECNE POUZIVANI CHYTRYCH MOBILNICH
TELEFONU ZAKY ZS

SEDLACEK Michal, SEBAKOVA Ivana, CZ

Resumé

Prispévek se zabyva problematikou bezpecného pouzivani chytrych mobilnich telefont zaky
zakladnich Skol. V ramci pfispévku jsou prezentovany vytvoifené konkrétni metodické
materidly do vyuky informatiky na zakladni Skole navrzené za ticelem zvysit u zaka poveédomi
o nutnosti bezpecného chovani na internetu a zabezpeceni mobilniho telefonu, ktery k ptistupu
k internetovym zdrojim Zaci pouzivaji. Soucasti metodickych materidlli jsou pracovni listy
a doporuceni pro ucitele.

Klicova slova: bezpecné chovani na internetu, chytry mobilni telefon, metodické materialy do
vyuky informatiky, zak zakladni Skoly.

METHODOLOGICAL MATERIALS FOR INFORMATICS TEACHING FOCUSED
ON THE SAFE USE OF SMART MOBILE PHONES BY SCHOOL STUDENTS

Abstract

The paper deals with the issue of safe use of smartphones by primary school students. The paper
presents concrete methodological materials for the teaching of computer science at primary
school, designed to raise pupils' awareness of the need for safe behavior on the Internet and the
security of the mobile phone that pupils use to access Internet resources. Methodical materials
include worksheets and recommendations for teachers.

Keywords: safe behavior of students on the Internet, smart mobile phone, methodological
materials for teaching computer science, elementary school student.

Uvod

Z4ci v nové informatice ziskavaji kompetence v porozuméni zakladnim principtim digitalnich
technologii a rozviji si nenasilnymi formami a metodami vyuky informatické mysleni. U¢i se,
jak porozumét digitdlnimu svétu a jak si v ném chranit své soukromi. Ziskavaji informace, uci
se je spravné diagnostikovat a aktivné hledaji feSeni a tim rozviji své znalosti, dovednosti
a navyky. V ramcovych vzdélavacich programech jsou uvedeny ocekavané vystupy, které by
m¢ély zakladni Skoly napliiovat a na jejich zakladé tvoti vlastni Skolni vzdélavaci program.
Ramcovy vzdélavaci program je svymi vystupy zaméfen na vyuku Informacnich technologii
s obsahem, ktery se vénuje predevSim préaci s digitdlnimi technologiemi, informacnim
systémtim, algoritmizaci, programovani a prace s daty. Co se ty¢e konkrétné vyuky bezpecnosti
na socidlnich sitich, zabezpeceni chytrych dotykovych a jinych osobnich digitalnich zatizeni je
v RVP vénovand pozornost ochrané¢ dat v poslednim pilifti se zaméfenim na digitalni
technologie. Studenti ucitelstvi informatiky si negativni vlivy pisobeni mobilnich telefont na
soucasnou mladou generaci jasné uvédomuji stejné€, jako potiebu zaradit téma bezpecnosti do
vyuky informatiky na zékladnich Skolach (Sedlacek, 2022).

Nové technologie mohou usnadnit kazdodenni praci. Mezi technologické vynalezy, které¢ nas
zivot 1 zivot déti ovliviuji, patii pfedevsim chytré dotykové mobilni telefony. Chytra zafizeni
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se mohou ptizplsobit nasim z4jmim a potiebam. Ziskéavaji ale od nds informace, které dale
vyuzivaji pro marketingové Ucely firem a sleduji nasi ¢innost a z4jmy na internetu. Nutnost
bezpecného pouzivani mobilnich telefoni je aktualni a soucasné s tim potieba vzdelavat nejen
dospéleé, ale predevSim déti v této oblasti. Koncepce nové informatiky, kterd je aktudlné
zavadéna na Ceskych zékladnich Skoléach, je zamétfena na oblasti, jako jsou data, informace,
modelovani, algoritmizace a programovani, informac¢ni systémy a digitalni technologie.
Simula¢nim modeliim a moznostem jejich vyuziti v nové informatice se vénujeme v dalSich
piispévcich (Sedlacek 2021). Simulaénich modell jako ndzorného demonstraéniho prostiedku
lze vyuzit 1 ve vyuce technicky orientovanych predméta (Sedlacek, 2019, Sedlacek 2020).
V rdmci vyuky nové informatiky by méla byt vénovana zvySena pozornost pravé bezpecnému
pouzivani chytrych zatizeni, jako jsou jiz zminéné chytré telefony ¢i tablety, nebot’ aktudlné
ma piistup k chytrym zafizenim vétSina déti, které navstévuji zakladni Skolu. DéEti pouzivaji
mobilni telefony pfipojené k internetu pfedevsim k zabavé, v hojné mife pouzivaji socialni sité
a komunikuji mezi sebou a jsou stile online (Petrowski, 2014). Sleduji videostreamy na
YouTube a TikToku, pouzivaji cloud a dalsi online sluzby. Obsah médii, ktery je détem na
internetu dostupny je siln€ ovliviiuje pozitivné, tak i negativné v chovani a jednani. (Hauptova,
2019). Mezi pozitivni vlivy miize patfit schopnost ovladat mobilni telefon a jind digitalni
zafizeni a také schopnost orientovat se v internetovém prostiedi. Negativnim vlivem pak je jiz
zminéné omezeni verbalnich komunikacnich schopnosti a zavislost na virtudlnim
komunika¢nim prostoru, ktery u ditéte nerozviji, a pokud tak jen velmi omezen¢, verbalni
komunikac¢ni schopnosti.

Metodické materialy

Navrzena vyuka bezpecného chovani na internetu je rozlozena do péti vyucovacich hodin
informatiky. Casova naplii predpoklada 45minutovy vyukovy cyklus, uditel si jej ale mize dle
aktualnich moznosti sam pfizpasobit. Navrhy nejsou namétem pro novy piedmét, ale jsou
vytvofeny jako doplnéni aktudlniho planu vyuky. Soucasti navrhl jsou metodické listy
s teoretickou 1 praktickou casti doplnénou prezentacemi. Pro Zaky je také vytvofen pracovni
list, ktery obsahuje celkem 12 motivacnich tloh. Navrzené metodické listy byly vytvoteny jako
praktické ¢ast diplomové prace (Sebakova, 2022).

Kazdy metodicky list za¢ind tvodem do tématu. Dale je zde popsana vhodna forma vyuky, kdy
ve veétSiné pripadl je potifeba pro vyuku pouze ucebna s pfistupem k promitani prezentaci
a Casovy rozpis vyucovaci hodiny. Pedagog si prezentace i listy miize pfizplsobit svym
moznostem, at’ uz svému projevu, ¢i ¢asovym moznostem vyuky. Obsahem listl je samotny
vyklad, ktery koresponduje se snimky v prezentacich. Po uspéSném dokonceni vykladu je zde
prostor pro dotazy zakl. Soucasti metodického listu je kratké hodnoceni a zaveér.

Téema ¢.1 SMART zarizeni

Prvni hodina se bude zabyva zakladnimi pojmy a obecnymi informacemi o chytrych zatizenich.
Dnes je vétSina zaki jiz nékdy setkala s chytrymi zatfizenimi a Zaci je také dokazi sami ovladat.
Pouzivaji je v tomto mladém véku ale spise pro zabavu, nez pro praci a Skolu. Prvni ¢ast hodiny
se zabyva druhy téchto zafizeni, aby zéaci védeli, co mezi n€ vSechno muze pattit. Také je zde
uvedeno nékolik otazek ptimo pro zéky, pro zpestieni hodiny. Dal§im tématem je aktualizace.
Zde se zaci seznami, k ¢emu aktualizace jsou a z jakého divodu je dobré aktualizovat vSechna
sva zatizeni. Ttreti Cast hodiny je zaméiena na polohové sluzby, kdy by kazdy zak m¢l védeét,
pro¢ neni dobré, aby smartphony sbiraly data o tom, kde se pravé nachazime. V posledni
kapitole, by zaci méli ziskat informace o tom, ze nejen poloha ale i1 sbér dat o sportovnich
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aktivitach, srde¢nim tepu apod. mohou byt nebezpecné, pokud utocnici vi, jak s takovymi
informacemi nalozit. Uvodni hodina vénovana smart dotykovym zafizenim je spise teoreticka,
seznami Zaky s vybranymi tématy, jak by méli se sdilenymi informacemi zachazet. Jsou zde
uvedeny také otazky, které Ize zakiim polozit a jeden konkrétni ptipad nebezpecného sbéru dat.
Ke kazdému metodickému listu, kde je teoreticky vyklad, je vytvofena Powerpointova
prezentace.

Sdileni informaci

Kazdy by mél zvazit, kde co piSe a komu co fika.

Dale by kazdy mél:

* Vyplnovat informace na internet ostrazité.

¢ Pfi ndkupu na internetu si provéfit danou stranku.

¢ Nezadavat informace o platebnich kartach, adrese, jméné, véku, atd. na neovérené stranky.
¢ Priddvat si mezi pratele i sledujici jen ty uzivatele, o kterych vi, o koho jde a véfi mu.

Nemély by se zasilat fotografie, videa, soubory a dalsi, lidem které nezname!

Obr. 1. Ukéazka z prezentace — sdileni informaci na internetu
Téma ¢.2 Socialni sité

Jak jiz bylo zminéno, socialni sité jsou modernim zptisobem komunikace i zdbavy. Zaci se
témto sitim vénuji jiz v raném véku a nemaji problém s tim, jak je pouzivat. V tomto
metodickém listu jsou tedy sité popsany jen okrajové a netesi konkrétni navod, jak je pouzivat.
Co je zde ale podstatné, jsou zékladni bezpecnostni informace u siti Facebook, Instagram
a TikTok. Jde, ale pfedevSim o to, aby Zaci na nich dokdzali bezpecné komunikovat a sdilet
informace, jelikoz se dnes mohou velmi ¢asto potkat s podvodnymi zpravami a lidmi praveé na
téchto sitich. Vénujeme se doporuceni, koho si pfiddvat do ptatel a koho ne, na jaké ptijaté
odkazy neklikat a také, pro€ si nastavit dobrou profilovou fotografii. Déle je zde ukazka toho,
jak si lze na Instagramu nastavit profil, aby mél uzivatel své piispévky v soukromi a mohli je
vidét jen ti, které si pfida do seznamu sledujicich. Nakonec je zde n€kolik doporuceni pro zaky,
co by neméli dé€lat na socidlnich sitich. Také je zde uveden film natoceny €eskou produkci —
V Siti. Ten je velmi dobrou ukazkou toho, co se miize na internetu stat, pokud Zaci véfi cizim
lidem, které nikdy nevidéli.

Téma ¢.3 Ochrana soukromi

Ve tieti hodin¢ jsou popsany dals$i mo6nosti ochrany soukromi. Tématem je sdileni informaci,
konkrétné sdileni ptispévkll ve formé aktudlnich poloh mobilniho zatizeni a soubort. Zaci by
m¢éli védét, ze neni dobré na socidlni siti zobrazit svou aktualni polohu. Co obecné 1 konkrétné
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patti do ochrany soukromi je vydané nafizenim Evropskou unii, tzv. GDPR. Tato smérnice
chrani uzivatele v moment¢, kdy zaddvaji své osobni udaje na rizné internetoveé stranky (vcéetné
socialnich siti) a stanovi, jak poskytovatelé téchto stranek mohou nakladat s informacemi, které
uzivatelé musi vyplnit, pokud chtéji mit zalozeny tcet a vyuzit sluzeb takovych stranek.
Pozornost je vénovana také souborim Cookies. Zaci by méli védét, z jakého diivodu se jim
pokazdé, co poprvé zobrazi internetovou stranku s libovolnym obsahem, zobrazi potvrzeni
soubort Cookies. VétSina zakli ani nemusi tusit, co to je a je dobré jim toto téma pfiblizit.

Ve finale jsou popsany funkce hlasovych asistentli a iskali, ktera tyto sluzby ptindsi uzivatelim
moznosti odposlouchavani a shromazd’ ovani informaci.

Co délat na socialnich sitich ?!

Nepfijimat jakékoliv Zadosti od lidi, které
nezname.

Neodpovidat lidem, které nezndme na
zpravy.

Neotvirat pochybné odkazy i pfesto, Ze
je posle nékdo znamy.

Nahlasit, zablokovat uzivatele, ktery
chce nase osobni informace nebo
soubory.

Film V Siti

Obr. 2. Ukézka z prezentace — bezpecnost na socidlnich sitich

Téema ¢.4 Antivirus

Ctvrta hodina je zaméfena na antivirové programy. Prezentace a vyklad obsahuji vysvétleni
toho co je to antivirovy program a jak funguji. Popsény jsou antivirové programy, které¢ jsou
zdarma ke staZeni a pouzivani. Pozornost je vénovand také placenym antivirovym ochranam
a porovnani funkci s bezplatnymi verzemi.

Tema ¢.5 Zabezpeceni mobilniho zarizeni

Pata a posledni hodina je zaméfena predevSim na zabezpeceni zafizeni. Prvni ¢ast se vénuje
heslim a to konkrétné, jak by méla hesla vypadat, jak s vytvofenym heslem zachazet a chranit
ho pted tniku cizim lidem. Dalsi dalezitou sou¢ésti zabezpeceni osobnich zatfizeni je zdmek,
ktery je zobrazovéan vzdy pfi aktivaci zafizeni. Zaci by méli chapat nutnost chrénit si sva hesla.
Meéli by védét, Ze ani nejlepSim kamarddiim neni dobré heslo sdélit, jelikoZ je to vstupenka do
zatizeni a také vstupenka ke vSem datiim, vCetné pfistupu na socialni sit€. Rozsahleji je
pozornost vénovana dvoufazovému ovéieni uzivatele jako dulezité soucasti zabezpeceni.
V prvni fad€ je v metodickém materidle vysvétleno, jak cely systém ovéfeni funguje véetné
konkrétnich ptikladi, jak se dvoufazové ovéieni nastavuje na konkrétnim ptikladu pro tcet na
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Google, Facebook a na mobilni aplikaci Instagram. Prostor je vénovan také Spamu a jak se
proti nému G¢inng branit.

HESLA

* Doporuéeni pfi vytvareni hesla: e000e
B Minimalni délka — 8 znaku. [0 Zobrazit heslo
Kombinace dislic, pismen,
symbola. A\
C )
NepouZivat jména, ndzvy, heslo
datumy narozeni, i jiné n
posloupnosti znaka. ¥l Zobrazit heslo

NIKOMU SVA HESLA NESDELOVAT '
!

Obr. 3. Ukéazka z prezentace — bezpecné a silné heslo

Pracovni listy pro Zaky

Pracovni list ma celkem pét stran a je nedilnou soucasti vytvorenych prezentaci a metodickych
listl pro ugitele. Obsahuje 12 otazek a tkold pro zaky. V uvodni otazce maji Zaci zakrouzkovat
zatizeni, ktera vlastni. Druha otazka je testova, kde zaci maji vybarvit spravnou odpovéd’, kdo
je zakladatelem Facebooku. Ve tieti otazce zaci zakrouzkuji spravnou odpoveéd’ na otazku, kdo
vydal nafizeni GDPR. Ctvrta otazka je ukol, ktery simuluje prostiedi Facebooku, kde jsou
vypsani uzivatelé, kde zaci maji vybarvit bud’ pfijetim zadosti, nebo odmitnutim dle svého
spravného uvazeni. Pata otdzka se zamétuje na soubory Cookies. Zde neni ani jedna spravna
odpovéd. Je to ilustrovany piipad vyskakovaciho okna na internetovych strankach, kde jde
o souhlas s pouzitim t&chto souboril. Zaci vyberou jednu z moznosti. Dale odpova na otazku,
jaké slovni spojeni musi uZivatel pouzit, pokud chce zapnout Siri. Sedma a osmé otdzka je
zaméiena na antivirovou ochranu, co je to antivirus a pied jakymi nebezpecimi na internetu je
chrani. Devaty ukol je vice kreativni, zde si Zaci mohou sami napsat, jak by mélo vypadat silné
heslo. Desaty ukol zjistuje, komu zaci mohou fict sva hesla. V jedenactém ukolu, Zaci ocisluji
snimky obrazovky z Instagramu tak jak si mysli, Ze je spravny postup nastaveni dvoufazového
ovéfeni na socialni siti Instagram. Posledni dvanécty ukol je zdbavny. Pro Z4ky je vytvofena
osmismérka, kde maji najit dvanact slov tykajici se ptfevazné pojmii, které zaci meli moznost
slySet v prezentacich.

Vytvotfené metodické materidly byly vyuZity pfi vyuce informatiky na konkrétni zakladni skole
Zlinského regionu, kde zpétnou vazbu poskytli ucitelé informatiky. Ti hodnotili pfedloZené
metodické materialy pozitivné, dle pedagogt jsou vytvorené prezentace vhodnym metodickym
materidlem, ktery vyuku informatiky na zakladni Skole obohati.
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Zavér

Otazkadm bezpe¢ného chovéani na internetu s vyuzitim mobilniho telefonu povazujeme za
diilezité vénovat dostateEnou pozornost ve vyuce nové informatiky na zakladnich §kolach. Zaci
by méli byt védomi rizik, ktera online prostfedi pfinasi. M¢li by si byt jasné védomi toho, jak
se na socidlnich sitich zodpovédné a bezpecné chovat, aby byli v bezpeci nejen oni sami, ale
také jejich data. M¢li by si byt védomi, ze nemohou na internetu sdilet libovolné soubory
auvédomit si, jak chranit sva data 1 soukromi. Ucitelé na zakladnich Skolach by se méli
tématiim bezpecnosti ve vyuce informatiky vénovat a zaméfit se na problematiku bezpe¢ného
pristupu k webu, nastaveni dvoufazového ovéteni piistupu, silnych a bezpecnych hesel spravy
dat a pouzivani antivirovych programi. Vytvofené metodické materidly mohou pomoci
dosahnout téchto cili ve vyuce informatiky.
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